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Организация систем удаленного мониторинга и контроля охраняемых объектов, 
управление доступом

Система обеспечивает удаленный 
мониторинг и контроль безопасности 
на охраняемых объектах:

• Обнаружение попытки несанкционированного доступа
• Триггерное оповещение диспетчера по SMS, e-mail, 

telegram
• фото/видео/аудио фиксация с оповещением диспетчер-

ского узла и отправкой материалов в защищенное хра-
нилище по зашифрованным каналам связи

• Обнаружение аварийных ситуаций, возникающих вслед-
ствие достижения критических значений контролируемых 
параметров: утечки газа, задымленности, уровня  
температуры, давления, протечки и т.п. 

• Запуск систем экстренного реагирования,  
экстренное оповещение диспетчера

• Контроль и удаленное управление доступом  
к охраняемому объекту

• Организация регламентированного доступа  
на основании рабочих задач и результатов  
аутентификации пользователя

Сloud
Platform

Видео 
камеры

Сенсоры
безопасности
(газ, дым, t0, 
протечка)

Датчики
движения

Управляемый
замок

Базовый вариант

Опционально

Датчики
открытия двери

Система
идентификации
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smart
box

Tronic

* Текущая реализация ОЕМ-контракт 2000 устройств

Диспетчерская панель управления *
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smart
box

Tronic

Диспетчерская панель управления *

* Текущая реализация ОЕМ-контракт 2000 устройств

Лукаши ПС SB 78243

Ленинградская область, 
Гатчинский район, п. Куровицы
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Приложение для организации регламентируемого доступа к охраняемым объектам

Приложение позволяет контролировать доступ 
к объекту, осуществление работ, соблюдение 
регламента, а также формировать отчет 
о результатах работ и фиксировать проблемы

Сloud
Platform

Диспетчерский 
пункт

Код доступа, 
формулировка 

задачи, регламент 
работ

Разрешение
доступа

Постановка задачи

Постановки
задачи

Идентификации 
пользователя

Контроль рабочего
времени

Контроль перемещения
специалиста

Формирование
отчета

smart
box

Tronic 22%4:23 PM

Алексей Петров
Инженер    |    ID 148522

Монтажные работы

23 марта 2017  /   10:00 – 16:00

ул. Гороховая, стр. 58

ЗАдАчА

дАтА

объеКт

Получить

Код доступа

smart
box

Tronic 22%

Алексей Петров
Инженер    |    ID 148522
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УниверСальный кОнтрОллер:

Процессор:   1.5Ghz 4 ядра
Память: 2Гб DDR3 SDRAM
eMMC/SD Card 8-16 Гб
1 Гбит/с Ethernet
ОS Тronic Smart Box

в кОмплекте: 

Коммутатор 5 потов x 10/100Mbps 
2 IP камеры 720p|1080p
Путевые выключатели ВПК2112
Датчики движения PIR  
ИБП 12v 3A 7A/h
Модуль расширения для подключения проводных датчиков (11 пар «сухих» контактов 
(дискретные вводы), 4 управляющих реле)
GSM модем 3G/LTE, с внешней антенной 800-2600Mhz, 5.5dB
Термоизолированный пластиковый бокс IP54, индикатор состояния на внешней части

ДОпОлнительнО мОжет кОмплектОватьСя:

Модулями расширения для подключения проводных/беспроводных датчиков, 
управляющих реле, приборов учета, существующих контроллеров автоматизации. 
(Может комплектоваться модулями с различным количеством дискретных входов 
(«сухие» контакты), цифровх и аналоговых входов, RS-232/485, поддерживает 
протокол Modbus RTU)
Модулями сбора беспроводной телеметрии LPWA/IoT NB
Дополнительными IP камерами 
Датчиками и устройствами:

• устройствами идентификации;
• управляемыми замками;
• концевыми выключателями;
• приборами учета;
• управляющими реле;
• датчиками освещенности,
• температуры,
• влажности воздуха,

• движения,
• затопления,
• дыма,
• отравляющих веществ,
• давления,
• потока,
• вибрации,
• тензодатчик.

Smart Box Secure
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ХарактериСтики:

Напряжение питания: ~100 – 240V

Энергонезависимость: обеспечение автономной работы 
до 120 мин от внутренней АКБ при отсутствии основного 
электропитания

Система журналирования

Хранение фото/видео, аудио информации хронометражем 
до 4 часов

Осуществление безопасной передачи данных по защищенным 
каналам в единый диспетчерский центр (VPN туннель)

Независимые каналы связи (оптика, медный кабель, GSM)

Температура работы/хранения: -40 до +40 0С

Система самодиагностики обеспечивает корректную работу 
устройства и периферии осуществляя автоматическую 
перезагрузку модулей или всего устройства по необходимости 
или принудительно по команде диспетчера

Возможность централизованного обновления конфигурации 
и установки нового ПО

Синхронизация времени, конфигураций. Удаленное управление 
в ручном режиме

Модульная архитектура: 
возМожноСть Подключения различных уПравляеМых 
Модулей, Модулей Связи и Модулей Сбора телеМетрии 
в завиСиМоСти от ПоСтавленных задач
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Организацию централизованного мониторинга 
и автоматизированного диспетчерского управления 
процессами для различных производств

Организацию и развитие промышленной IoT 
инфраструктуры

Smart Box как универсальный контроллер 
автоматизации обеспечивает:
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Smart Box решает задачи:

Мониторинга состояния 
критически важных систем 
и компонентов

Тестирования и измерений

Удаленного управления 
контроллерами автоматизации

Сбора данных 
для предиктивной 
аналитики

Smart 
RTU 

Web
SCADA

Web/App
интерфейсы

Измерительные приборы, 
контроллеры, датчики, сети

GSM, 
Wi-Fi

Mudbus RTU, 
MQTT, ZigBee

Smart Box преимущества:

Широкие возможности 
конфигурирования под различные 
проектные решения

Высокая надежность эксплуатации 
в широком спектре температур

Простая установка и запуск

Защищенная облачная платформа 
для хранения и обработки данных 

Защищенная передача данных

Полноценная OS Linux на борту 
каждого устройства

Интеграция сетей: поддерживает 
Mudbus RTU, MQTT, ZigBee, Wi-Fi
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Недостаточное управление информацией приводит к скрытым издержкам, составляющим до 20% операционных 
бюджетов, что может нарушить операционную жизнеспособность актива

Цифровой двойник – виртуальный образ актива, 
который поддерживается и дополняется 
на протяжении всего жизненного цикла и легко 
доступен в любое время

Повышает управляемость физических активов

Обеспечивает возможность эффективного 
управления ЖЦ актива на основой полной 
и постоянно-развивающейся картины

Идеальный программный объект для 
моделирования и тестирования сценариев 
дальнейшей оптимизации

Предоставляет информацию, необходимую для 
прогностического анализа, предупреждения 
и оптимизации

СаПр

аСутП

аСду

ERP

PLM

CRM

ФизичеСкий
Объект

новый подход к управлению активами – 
интеграция физического и цифрового мира – 
создание цифровых двойников

ЦиФрОвОй
ДвОйник



ЦиФрОвОй
ДвОйник

Smart
RTU

Сloud
Platform

Digital Asset
Management

System

Комплексная платформа для управления 
цифровыми активами.
Дизайн отраслевых решений

Smart Box обеспечивает динамическое 
обновление информации о состоянии системы 
и об изменениях ее операционных параметров

в разработке

16Industry 4.0 | Развитие

ФизичеСкий
Объект
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УниверСальный кОнтрОллер:

Процессор:   1.5Ghz 4 ядра
Память: 2Гб DDR3 SDRAM
eMMC/SD Card 8-16 Гб
4 порта 1 Гбит/с Ethernet
ОS Тronic Smart Box

в кОмплекте: 

Коммутатор 5 потов x 10/100Mbps 
2 IP камеры 720p|1080p
Путевые выключатели ВПК2112
Датчики движения PIR  
ИБП 12v 3A 7A/h
Модуль расширения для подключения проводных датчиков (11 пар «сухих» контактов 
(дискретные вводы), 4 управляющих реле)
GSM модем 3G/LTE, с внешней антенной 800-2600Mhz, 5.5dB
Термоизолированный бокс IP65, индикатор состояния на внешней части

ДОпОлнительнО мОжет кОмплектОватьСя:

Модулями расширения для подключения проводных/беспроводных датчиков, 
управляющих реле, приборов учета, существующих контроллеров автоматизации. 
(Может комплектоваться модулями с различным количеством дискретных входов 
(«сухие» контакты), цифровых и аналоговых входов, RS-232/485, Zig-Bee, 
поддерживает протокол Modbus RTU)
Модулями сбора беспроводной телеметрии LPWA/IoT NB
Дополнительными IP камерами 
Датчиками и устройствами:

• приборами учета
• управляющими реле
• концевыми выключателями
• датчиками освещенности
• температуры
• влажности воздуха
• движения

• затопления
• дыма
• отравляющих веществ
• давления
• потока
• вибрационными
• тензодатчиками

Smart Box Industry 4.0
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ХарактериСтики:

Напряжение питания: ~100 – 240V

Энергонезависимость: обеспечение автономной 
работы до 120 мин от внутренней АКБ при отсутствии 
основного электропитания.

Система журналирования

Хранение фото/видео, аудио информации хронометражем 
до 4 часов

Осуществление безопасной передачи данных по защищенным 
каналам (VPN туннель)

Независимые каналы связи (оптика, медный кабель, GSM, Zig-bee)

Температура работы/хранения: -40 до +65 0С

Система самодиагностики обеспечивает корректную работу 
устройства и периферии осуществляя автоматическую 
перезагрузку модулей или всего устройства по необходимости 
или принудительно по команде диспетчера

Возможность централизованного обновления конфигурации 
и установки нового ПО

Синхронизация времени, конфигураций. Удаленное управление 
в ручном режиме.

Модульная архитектура: 
возМожноСть Подключения различных уПравляеМых 
Модулей, Модулей Связи и Модулей Сбора телеМетрии 
в завиСиМоСти от ПоСтавленных задач
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Smart Box как универсальный шлюз для сбора показаний городской телеметрии 
(климатической, экологической, коммунальной) и управления подключенными устройствами 
и интеллектуальными объектами городской инфраструктуры (городская система освещения, 
умные скамейки, остановки, парковки, мусорные контейнеры, устройства на транспорте и др.)

Сloud
Platform

SO2

NOx

CHx
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Встроенный в интеллектуальные объекты городской инфраструктуры Smart Box 
может осуществлять:

Автоматическое управление освещением 
в зависимости от естественного уровня 
освещенности или при обноружении 
движения

Сбор показаний системы сенсоров 
и измерительных приборов

Управление системой видеонаблюдения

Организацию доступа к Интернет для 
пользователей

Активацию системы экстренного оповещения 
в чрезвычайных ситуациях

Управление динамической RGB-подсветкой

Управление дополнительными модулями 
и подключенными устройствами: USB-порты 
для зарядки мобильных устройств, тревожная 
кнопка, LED-экран, велозамок и др.

Диммируемый 
управляемый 
LED светильник

WI-FI точка доступа

HD-камера

Система сенсоров

USB-порт для зарядки

Тревожная кнопка

LED-экран

RGB-подсветка

Дополнительный 
источник энергии 
(АКБ)

Станция зарядки 
аккумулятора 
электромобиля

Управляемый 
велозамок
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УниверСальный кОнтрОллер:

Процессор:   1.5Ghz 4 ядра
Память: 2Гб DDR3 SDRAM
eMMC/SD Card 16 Гб
1 Гбит Ethernet
ОS Тronic Smart Box

ДОпОлнительнО мОжет кОмплектОватьСя:

Модулями расширения для подключения проводных/беспроводных датчиков, 
управляющих реле, приборов учета, измерительных приборов. 

GSM модемом 3G/LTE

Wi-Fi –роутером 802.11ac

Модулями LPWA/IoT NB, Zig-bee

IP камерами 

Датчиками:

• освещенности;
• температуры;
• влажности воздуха;
• движения;
• затопления;
• дыма;
• уровня заполнения;
• сейсмической активности;
• газоанализаторами;
• и др.

Smart Box Smart City

Модульная архитектура: 
коМПлектация в защитноМ 
корПуСе или вСтраиваеМая 
конфигурация. возМожноСть 
Подключения различных 
уПравляеМых Модулей, 
Модулей Связи и Модулей 
Сбора телеМетрии 
в завиСиМоСти от 
ПоСтавленных задач
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Smart Box как контроллер 
«умного дома» обеспечивает 
функции:

безопасности:
• видеонаблюдение
• контроль незаконного  

проникновения
• контроль аварийных ситуаций  

(пожар, утечка газа, протечка  
и т.д.)

автоматизации:
• различные сценарии  

автоматизации 
• удаленное управление  

системами «умного дома»  
и электроприборами

Энергосбережения:
• сценарии автоматизации для  

экономии энергоресурсов

Personal 
Сloud

Platform

жкХ

Диспетчерский пункт 
ЖКХ

Приборы учета 
электроэнергии, воды, газа

Пользовательские 
цифровые сервисы: 
инфраструктурные, 

социальные, 
коммерческие

Управляемые
реле

ИК-передатчик 
для управления 

бытовыми 
приборами

IP-камеры

Управляемые 
светильники

Управляемые 
розетки

Радиаторные 
термостаты

Web/App пользовательские 
интерфейсы

Проводные/беспроводные
датчики

Services 
Platform
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Пользовательская панель управления

smart
box

Tronic ВыходHome ID 585634 Алексей

План дома

Устройство

История

Видеоархив

Сценарии

Уведомления

Права

Кухня

Гостиная

Спальня 1

Спальня 2

Детская

Ванная

Прихожая

Входная дверь

датчик протечки

датчик дыма

Розетка 1 (телевизор)

Розетка 2 (чайник)

датчик открытия двери 2 в одном

RGB-лампа 1

RGB-лампа 2

Верхнее освещение

СУХО

чисто

39%

26,40

0 kWh

2,1 kWh

26,20

14 W 221 V

44

44

Влажность

Температура

Переключатель 1

Переключатель 3

Мощность

Переключатель 2

Дата № Машины

Переключатель 4

Напряжение

Энергопотребление

Энергопотребление

Температура

Уровень

Уровень

Цвет

Въезд

Цвет

Протечка

Задымление

Переключатель

Переключатель

Дверь

выкл

вкл

выкл

выкл

вкл

вкл

открыто

Закрыто

Закрыто

Zoom

Камера1   Входная дверь

Въезд Детская площадка

Focus

Auto Focus

+ –
–+

Уведомления

Мои сервисы

Датчик движения  

Шлагбаум

Разрешить въезд

Замок

 24.10.2017  /  12 : 35

 24.10.2017  /  12 : 35  24.10.2017  /  12 : 35

Сделать фото

WARM

WARM

cold

cold

#F54FA9

#F54FA9
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контроль незаконного проникновения:
• Обнаружение движения или несанкционированного  

проникновения через дверь/окно
• Фото/видео фиксация события, отправка видеоматериалов  

в защищенное хранилище через VPN –туннель 
• Экстренное оповещение пользователя по SMS, e-mail, telegram
• Трансляция виде через мобильное приложение  

пользователя

Удаленный контроль состояния бытовой  
инфраструктуры:
• Обнаружение аварийных ситуаций: утечки газа, протечки  

воды, задымления, повышения температуры до критических  
значений и т.д.

• Предотвращение развития аварийных ситуаций: аварийное  
отключение электроснабжения, подачи воды, подачи газа, 

• оповещение пользователя и служб экстренного реагирования
• Снятие показаний с приборов учета

Удаленное управление системами «умного» дома: 
освещением, климатом, подачей воды, системой жалюзи

Удаленное управление электроприборами

Создание различных сценариев автоматизации

рекомендации по энергосбережению на основе изучения 
модели поведения пользователя

RGB Лампа

Tronic Smart Controller

Датчик дыма

260

270

44%
ON

OFF

СУХО

нет

39%Температура

Температура

Протечка

Освещенность

Задымленности

Switch

Switch

Влажность

ОСнОвные ФУнкЦии

КУХНЯ

color

WARM cold

#F54FA9

Рекомендуемое минимальное
значение

41%
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ДОпОлнительнО мОжет кОмплектОватьСя

IP камерaми 720p|1080p
GSM модемом 3G/LTE

Беспроводными датчиками и устройствами:
• датчиками открытия двери/окна;
• освещенности;
• температуры;
• влажности воздуха;
• движения;
• протечки;
• дыма;
• бытового газа;
• управляемыми RGB лампочками;
• управляемыми розетками;
• управляемыми силовыми реле;
• управляемыми радиаторными термостатами;
• управляемыми выключателями приводов штор/жалюзи;
• управляемой запорной арматурой;
• ИК передатчиком для управления бытовыми приборами;
• управляемыми замками 

ХарактериСтики:

Напряжение питания: ~100 – 240V / PoE
Энергонезависимость: обеспечение автономной работы до 30 мин 
от внутренней АКБ при отсутствии основного электропитания.
Система журналирования
Хранение фото/видео, аудио информации хронометражем до 4 часов
Осуществление безопасной передачи данных по защищенным каналам  
в Privat Cloud единый диспетчерский центр (VPN туннель).
Независимые каналы связи (оптика, медный кабель, GSM)
Температура работы/хранения: -0 до +40 0С

УниверСальный кОнтрОллер:

Процессор:   1.5Ghz 4 ядра
Память: 2Гб DDR3 SDRAM
eMMC/SD Card 8-16 Гб
1 Гбит/с Ethernet
ОS Тronic Smart Box

в кОмплекте: 

Встроенная камера FullHD 1080p
Встроенная точка доступа Wi-Fi 802.11ac
Z-Wave модуль
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Широкие возможности реализации индивидуальных задач 
и условий проекта, обеспеченные:

развитой партнерской сетью в россии, тайване, 
китае и Сингапуре (Оем, ОDM-партнеры,  
высокие партнерские статусы с вендорами)

Уникальным набором компетенций специалистов:
• инженеры-проектировщики
• монтажники
• инженеры-схемотехники
• программисты-разработчики
• системные архитекторы
• аналитики  

с допуском СРО, аттестацией по промышленной  
безопасности, сертификацией вендоров

Успешным опытом реализации проектов в россии 
и зарубежом более 10 лет (опыт работы на закрытых 
обектах)



АО «Троник»
124495, Россия, Москва. Зеленоград, 

Солнечная аллея, д. 6
+7 (499) 720 69 89

info@tronicint.ru


